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SELECCION DE UN/A TECNICO/A INFORMATICO/A
(EXPERTO/A EN CIBERSEGURIDAD, IOT Y SCADA)
CON CONTRATO INDEFINIDO
EN LA EMPRESA SERVICIOS DE MONTEJURRA S.A.

1. PERFIL DEL PUESTO

1.1 Requisitos basicos

Mayor de Edad

Ser ciudadano/a de un estado miembro de la Comunidad Europea

No encontrarse inhabilitado ni suspendido para el ejercicio de la profesidn

Disponer del Carnet de Conducir minimo B1

1.2 Formacion y Experiencia requerida

Titulacidn universitaria de Grado o Licenciatura en Informatica, Telecomunicaciones, Ciencias de
Datos o aquellas relacionadas con Tecnologia y/o Ciberseguridad +10T

Experiencia profesional 1 afio como informatico en un puesto relacionado con la ciberseguridad,
loT y/o SCADA

1.3. Experiencia y Conocimientos a valorar

Experiencia laboral como informatico en un puesto relacionado con la ciberseguridad, loT y/o SCADA.

Master, cursos posgrados o cursos técnicos en materias relacionadas con las funciones del puesto

1.4 Funciones basicas

En dependencia directa del jefe de Informatica y Telecomunicaciones de SMSA

Garantizar el establecimiento y mantenimiento del Sistema de Gestién de Seguridad de la
Informacién (SGSI)

Establecimiento y gestion del sistema de control, supervisidn y adquisicidn de datos para loT

Identificar vulnerabilidades y amenazas, desarrollar proyectos y acciones para mitigar riesgos, y
gestionar incidentes de seguridad
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Dirigir y/o ejecutar proyectos de ciberseguridad e loT, incluyendo la definicién de objetivos,
elaboracidn de pliegos técnicos, planificacidn, gestidn de recursos y seguimiento hasta la finalizacion

Actualizar y mantener SCADA (WIN CC), autdmatas y sistemas de telecontrol

Identificacion de mecanismos de proteccién de la informacién de caracter personal

Crear planes de continuidad de negocio para asegurar la operatividad en situaciones adversas

Definir procedimientos y planes de mejora para garantizar la seguridad de la informacién

Disefiar y desarrollar programas de formacién y concienciacidon en ciberseguridad para todo el
personal, considerando sus distintos roles

Realizar otras tareas dentro de su competencia y capacitacion, adaptandose a innovaciones
tecnoldgicas y cambios en procesos para mantenerse actualizado y contribuir a la evolucidon
productiva

1.5 Habilidades y Competencias técnicas

Ser capaz de realizar con autonomia las tareas propias del puesto.

Ser capaz de aportar soluciones técnicas a los problemas y deficiencias detectadas.

Ser capaz de ejecutar las instrucciones que reciba.

Ser capaz de interactuar con otros departamentos de la empresa.

Empatia con el resto de departamentos y personal.

Conocer y manejar eficientemente las herramientas propias del puesto.

1.6 Cualidades personales

Inteligencia

Interés y compromiso por su trabajo y la empresa.

Disciplina para el cumplimiento de instrucciones y 6rdenes de personal superior.

Iniciativa y capacidad para trabajar con autonomia.

Curiosidad e interés de aprender y mejorar

Capacidad de adaptacion y flexibilidad

Buenos dotes de comunicacidn y escucha activa

Capacidad de trabajo en equipo

Capacidad de gestionar cargas de trabajo y situaciones de estrés

Valores conforme el cédigo ético de la empresa: honestidad, responsabilidad, transparencia, etc.
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2. CONDICIONES LABORALES OFERTADAS

Incorporacion a la plantilla de la empresa mediante contrato indefinido, con periodo de prueba de 2
meses, con base en nuestra sede de Estella.

Salario expectativa 43.708,54 euros brutos/afio; para alcanzarlo se establece una escala de 6 tramos
salariales (de max. 6 meses/tramo, de conformidad con el convenio de empresa) hasta la total
consecucién de las habilidades y competencias requeridas para el puesto, alcanzando asi el salario
expectativa; no obstante, se estara a lo establecido en cada convenio vigente.

Se obtendra experiencia laboral en empresa publica con cultura empresarial de desarrollo personal y
profesional.

De conformidad con el RGPD y de la LOPD-GDD, le informamos que sus datos personales seran tratados
por SMSA con la finalidad de gestionar los procesos de seleccion de los puestos vacantes que se
generen en la entidad o, en particular, para el proceso en el que ha presentado su candidatura.

3. SOLICITUDES

El plazo de presentacion de las solicitudes finalizara en la fecha en que se indique en el anuncio y/o
pagina Web.

Las solicitudes se presentaran CONFORME AL MODELO DE INSTANCIA del Anexo | por correo
electrénico a la direcciéon empleo@montejurra.com indicando como referencia: “TECNICO/A
INFORMATICO/A (EXPERTO/A EN CIBERSEGURIDAD, IOT Y SCADA)” (sélo en caso de averia o fuerza
mayor se admitiran solicitudes presentadas en otra forma de las previstas en el art? 38 LRIPAC).

A la solicitud se acompafiard un pdf Unico con la siguiente documentacién:
¢ Modelo de Instancia cumplimentado (ver Anexo ).

e C.V. actualizado en el que se mencionen todos los méritos evaluables en el proceso y
aparezcan claros los datos personales y de contacto del candidato.

e Acreditacidon de la experiencia objeto de valoracidn. Se acreditard mediante certificado de vida
laboral expedido por la TGSS, certificados de empresa u otros medios de prueba.

e Titulaciones y certificados de los cursos de formacién que el candidato posea.

e Direccién de correo electrdnico a la que se consideraran notificadas las comunicaciones que
se remitan.

4. CARACTERISTICAS DEL PROCESO SELECTIVO
Universalidad: la oferta y sus caracteristicas se publican en los siguientes medios de comunicacién:
e Pagina web de Mancomunidad de Montejurra

e Prensa Local
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e Tabldén de anuncios de los ayuntamientos de la mancomunidad.

Transparencia: el proceso de seleccién es colgado en la Web de Mancomunidad junto con los criterios
de valoracion.

Igualdad, Mérito y Capacidad: segun las fases del proceso selectivo, ver punto 5.

5. FASES DEL PROCESO SELECTIVO

5.1. ADMISION DE CANDIDATOS

Se admitiran al proceso de seleccion todos los/as candidatos/as que envien su CV a la direccién
empleo@montejurra.com y cumplan con los requisitos exigidos anteriormente mencionados.

Los resultados del proceso de admision se publicardn en la pdgina web de la mancomunidad, dando
comienzo el periodo de alegaciones y subsanaciéon de documentacién de 4 dias laborables. Las
alegaciones deberdn realizarse mediante presentacion de un escrito en el registro de la empresa o en
la direccién electrénica empleo@montejurra.com. Pasado el periodo y resueltas las posibles
alegaciones, quedard aprobada y se publicara la lista definitiva de resultados.

5.2. PRUEBA DE COMPETENCIA TECNICA TEORICA: 23 PUNTOS

Consistird en un examen tipo test, aunque podrian introducirse alguna pregunta a desarrollar. Versara
sobre cuestiones referentes a las materias evaluables definidas en el punto 9. (Materias objeto de la
prueba tedrica). Se realizara a todos/as los/as candidatos/as admitidos/as en el proceso de seleccion.

El tribunal, a su juicio, podra eliminar del proceso de seleccion a aquellas personas que hayan obtenido
una puntuacion inferior al 50 % de la prueba. Si no hubiera candidatos/as que hubieran aprobado la
prueba de competencia técnica tedrica, el tribunal a su juicio, podra anularla y realizar una nueva
prueba.

El tribunal seleccionara, por orden de mejor puntuacion obtenida, un maximo de 15 candidatos/as
gue pasaran a la siguiente fase.

Los resultados obtenidos en la prueba de competencia técnica tedrica se publicaran en la pagina web
de la Mancomunidad, dando comienzo el periodo de alegaciones de 4 dias laborables. Las alegaciones
deberdan realizarse mediante presentacion de un escrito en el registro de la empresa o en la direccidn
electréonica (empleo@montejurra.com). Pasado el periodo y resueltas las posibles alegaciones,
quedard aprobada y se publicara la lista definitiva de resultados.

5.3. PRUEBA DE COMPETENCIA TECNICA PRACTICA: 30 PUNTOS
La prueba practica consistird en ejercicios practicos sobre la el temario definido en el punto 9.

El tribunal, a su juicio, podra eliminar del proceso de seleccion a aquellas personas que hayan obtenido
una puntuacion inferior al 50 % en esta prueba.
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Los resultados obtenidos en la prueba de competencia técnica practica se publicaran en la pagina web
de la mancomunidad, dando comienzo el periodo de alegaciones de 4 dias laborables. Las alegaciones
deberan realizarse mediante presentacidn de un escrito en el registro de la empresa o en la direccién
electréonica (empleo@montejurra.com). Pasado el periodo y resueltas las posibles alegaciones,
guedara aprobada y se publicara la lista definitiva de resultados.

Esta prueba podria realizarse el mismo dia de la prueba de competencia técnica tedrica si el nimero
de candidatos/as admitidos/as fuera menor de 15.

5.4. CONCURSO DE MERITOS: 12 PUNTOS

En esta fase, a los/as candidatos/as seleccionados/as en la prueba de competencia técnica teodrica les
seran asignados los puntos correspondientes a la valoracion de la formaciéon y experiencia profesional
requerida para el puesto.

La puntuacidon de esta prueba resulta de la suma de los puntos por experiencia profesional y por
formacidn. La puntuacion maxima es de 12 puntos, aunque la suma resulte ser superior.

° Experiencia profesional: (Maximo 6 puntos)

o Por cada aiio de experiencia profesional como informatico en un puesto relacionado con
la ciberseguridad, loT y/o SCADA. Solo computard la experiencia profesional desde el afio
2015 incluido: 2 ptos por cada aiio

. Formacidn: (Maximo 6 puntos)

o Por cada curso de formacién de al menos 40 horas (realizado con posterioridad al afio
2019 incluido) y especificamente relacionado con las funciones del puesto: 1 pto por
cada curso

o Por cada Master profesional o Master Universitario de al menos 50 ECTS (realizado con
posterioridad al afio 2019 incluido) y especificamente relacionado con las funciones del
puesto: 3 ptos por cada master.

El tribunal seleccionard, por orden de mejor puntuacidn acumulada obtenida, un mdaximo de 10
candidatos/as que pasaran a la siguiente fase.

Los resultados obtenidos en la prueba de competencia técnica tedrica y en el concurso de méritos se
publicaran en la pagina web de la mancomunidad, dando comienzo el periodo de alegaciones. Los/as
candidatos/as tendran un plazo de 4 dias laborables, a partir de la fecha de publicacién para poder
realizar cualquier alegacion mediante presentacion de un escrito en el registro de la empresa o en la
direccidon electrénica (empleo@montejurra.com). Pasado el periodo y resueltas las posibles
alegaciones, quedara aprobada y se publicara la lista definitiva de resultados.

5.5. EVALUACION DE PERSONALIDAD: 15 PUNTOS

Se desarrollard por personal técnico externo competente
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Consistira en una prueba en la que se valorara la aptitud personal, en términos psicotécnicos, de los/as
candidatos/as conforme al perfil del puesto y su adaptacion a las tareas propias del mismo. Sera
realizada por un/a técnico/a externo/a competente.

El tribunal, a su juicio, podra eliminar del proceso de seleccién a aquellas personas que hayan obtenido
una puntuacion inferior al 50 % del valor de la prueba.

El tribunal seleccionard para la entrevista final a un maximo de 5 candidatos/as por orden de
puntuacion y que no hayan sido eliminados del proceso de seleccion.

Los resultados obtenidos en la prueba de evaluacidn de personalidad se publicaran en la pagina web
de la Mancomunidad, dando comienzo el periodo de alegaciones 4 dias laborables. Las alegaciones
deberan realizarse mediante presentacidn de un escrito en el registro de la empresa o en la direccién
electrénica (empleo@montejurra.com). Pasado el periodo y resueltas las posibles alegaciones,
quedard aprobada y se publicara la lista definitiva de resultados.

5.6. ENTREVISTA CON EL TRIBUNAL: 20 PUNTOS

El tribunal valorara a su exclusivo juicio la idoneidad de los/as aspirantes, de conformidad con el perfil
profesional del puesto.

El tribunal otorgard la puntuacion de la entrevista a los/as candidatos/as que se sumaran a la
acumulada en las pruebas anteriores.

Igualmente podra el tribunal declarar desierto el proceso de seleccion total o parcialmente si los/as
candidatos/as no se consideran idéneos para el puesto objeto de seleccion.

Cada uno de los miembros del tribunal efectuara la calificacion por separado y la media aritmética de
todas las calificaciones serd la puntuacion asignada a cada uno/a de los candidatos/as.

Los resultados obtenidos en la entrevista se publicaran en la pagina web de la mancomunidad, dando
comienzo el periodo de alegaciones de 3 dias laborables. Los/as candidatos/as tendran un plazo de 3
dias laborables, a partir de la fecha de publicacién para poder realizar cualquier alegacion mediante
presentacion de un escrito en el registro de la empresa o en la direcciéon electrdnica
(empleo@montejurra.com). Pasado el periodo y resueltas las posibles alegaciones, quedara aprobada
y se publicara la lista definitiva de resultados.

6. PROPUESTA DE NOMBRAMIENTO

El Tribunal de seleccién propondra al Consejo de Administracién de la empresa la contratacion de las
personas que hayan obtenido la mayor puntuacidn en la suma de las pruebas realizadas, incluida la
entrevista. Asimismo, designard uno o mas suplentes si lo considera oportuno, para el caso en el que
fuera necesaria su contratacion.
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7. TRIBUNAL DE SELECCION

Presidenta: La Presidenta de SMSA.
Suplente: El Vicepresidente de SMSA.

Vocal: El Gerente de SMSA.
Suplente: El Director de Oficina Técnica de SMSA.

Vocal: El Subdirector/Director De Produccion de SMSA.
Suplente: El Jefe de Mantenimiento de SMSA.

Vocal: El jefe de IT.
Suplente: Jefe de Proyectos

Vocal: El Director Econdmico de SMSA.
Suplente: El Técnico de Contabilidad de SMSA.

Vocal / Secretaria: La Directora de RRHH de SMSA.
Suplente: La Directora Juridica de SMSA.

Asesor/a externo especialista en la materia.

8. INCORPORACION AL PUESTO

Una vez notificado el nombramiento a los/as candidatos/as seleccionados/as, estos deberdan
incorporarse al puesto en el plazo maximo de treinta dias naturales. Transcurridos este plazo sin su
presentacidn, se entenderd que se renuncia a la contratacidon por parte de los/as candidatos/as

elegidos/as.

9. MATERIAS OBJETO DE LA PRUEBA TEORICO / PRACTICA

1. Criptografia

Conceptos basicos

Algoritmos de cifrado simétrico y asimétrico
Hashes criptograficos (MD5, SHA, etc.)
Gestion de claves criptograficas

Protocolos criptograficos (SSL/TLS, IPsec, etc.)

2. Autenticacion y Gestion de Identidades y Acceso

Autenticacion de usuarios y dispositivos
Gestion de identidades y control de accesos
Federacidn de identidades y Single Sign-On
Autorizacién y control de privilegios

Sistemas de directorio y gestién de identidades

PERTE
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3. Sistemas loT / SCADA
e Tecnologias de red para loT: GSM, LPWAN, LoRa, NB-loT...
e Arquitecturas y gateways de loT
e Protocolos de comunicacién en loT industrial : Modbus, Profibus, DNP3, OPC,
LoRaWAN, NB-loT, ...
e Sistemas de interfaz para loT / SCADA : WinCC, node-RED...
e Sistemas PLC
e Sensores
e Analisis de datos de loT, herramientas de analisis y Machine Learning.

4. Seguridad en Redes
e Firewalls y sistemas de seguridad perimetral
e Redes privadas virtuales (VPNs)
e Proxies y sistemas de deteccién/prevencion de intrusos
e Amenazas en redes: ataques Man-in-the-Middle, envenenamiento ARP o DNS, IP
spoofing, sniffers...

e Configuracién segura de redes y dispositivos de red

5. Ciberamenazas y Vulnerabilidades
e Tipos de ciberamenazas (malware, phising, ataques de denegacién de servicio, etc.)
e Identificacion y evaluacién de vulnerabilidades
e Gestion de parches y actualizaciones de seguridad
e Andlisis forense y respuesta a incidentes

6. Seguridad en Web y en la Nube
e Seguridad en aplicaciones web (inyeccién SQL, XSS, CSRF, etc.)
e Seguridad en servicios y plataformas en la nube
e Protocolos de seguridad web (HTTPS, SSL/TLS)
e Mitigacidn de ataques de tipo "Man-in-the-Middle"

7. Seguridad en Sistemas loT y SCADA
e Arquitecturasy protocolos de comunicacidn en loT
e |dentificacidn y mitigacidn de vulnerabilidades
e Seguridad en la implementacion y despliegue de sistemas loT
e Monitorizacién y deteccién de amenazas en entornos loT y SCADA

8. Auditoria y Explotacion de Vulnerabilidades
e Auditoria de seguridad
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Metodologias y herramientas de pruebas de penetracion
Explotacion de vulnerabilidades de buffer overflow
Explotacion de vulnerabilidades de inyeccidn (SQL, XSS, etc.)
Técnicas de escalada de privilegios y evasién de defensas

9. Monitorizacion, Deteccion de Intrusiones

Conceptos basicos de monitorizacion y deteccidon de intrusiones

Sistemas de deteccion de intrusiones (IDS, IPS, etc.)

Sistemas de deteccion y respuesta en el endpoint (EDR)

Sistemas de Gestidn de Informaciéon y Eventos de Seguridad (SIEM)

Andlisis de datos y respuesta a incidentes

Modelos predictivos y Machine Learning/IA aplicados a la monitorizacién de
intrusiones
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ANEXO I: MODELO DE INSTANCIA:

A LA EMPRESA PUBLICA SERVICIOS DE MONTEJURRA SA

ASUNTO: PROCEDIMIENTO DE SELECCION DE “TECNICO/A INFORMATICO/A (EXPERTO/A EN
CIBERSEGURIDAD, loT Y SCADA)”

EXPONE:

1. Que por este escrito manifiesta formal y expresamente su deseo de concurrir al procedimiento de
seleccién de “TECNICO/A INFORMATICO/A (EXPERTO/A EN CIBERSEGURIDAD, loT Y SCADA)”,
para la empresa Servicios de Montejurra SA.

2. Que el/la solicitante reune los requisitos obligatorios establecidos en la convocatoria publicada al
efecto.

Dispone del Carnet de Conducir B1, para lo que adjunta una copia.

POSEEe €l HItUIO de ......ccoooieiiiieceec e e , para lo que
adjunta una copia del titulo.

Al menos 1 aiio de experiencia como técnico informatico trabajando de Ciberseguridad, loT
y/o SCADA, para lo que adjunta el Certificado del Empleador, el TGSS, Contrato de trabajo u
otras.

3. Que a los efectos de que se le valore en la fase de concurso de méritos, declara bajo su
responsabilidad que tiene los siguientes méritos:

...................... meses de experiencia profesional (contados a partir del 1 enero 2015) como
técnico informatico en un puesto relacionado con la Ciberseguridad, 10T y/o SCADA, para lo
gue adjunta el Certificado del Empleador, el TGSS, Contrato de trabajo u otras.

Master Universitario de al menos 50 créditos (obtenido con posterioridad al 1 de enero de
2019) y especificamente relacionado con las funciones del puesto:

o Titulo master y credios 0 N2 NOras: ......ccecccieeiiicciie et e e e

o Titulo mastery credios 0 N2 NOTaS: ...cuueeciiieciee et cee et e et e e see e e e re e e enaee s
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e Cursos de formacion de mas de 40 horas (finalizado con posterioridad al 1 de enero de 2019)
y especificamente relacionado con las funciones del puesto:

Lo N1 (0] (o ol U Yo RV o VoY L3 RPN
Lo N1 (0] (o ol U Yo RV o VoY L3 RPN
Lo N1 (0] (o ol U Yo RV o VoY L3 PRSP
Lo N1 (0] (o ol U Yo RV o VoY L3 PRSP
Lo I N1 (0] (o ol U Yo RV o VoY L3 PPN

4. Que a efectos de notificaciones se tome en consideracidon la siguiente direccién de correo
electrénico a la que podran dirigirsele cuantas comunicaciones deriven del procedimiento de
Y1 L=Telel[o ] o N (=T - |1 USSR ).

SOLICITA AL TRIBUNAL DE SELECCION:

Se admita su solicitud para participar en el precitado proceso de seleccidon de ““TECNICO/A
INFORMATICO/A (EXPERTO/A EN CIBERSEGURIDAD, loT Y SCADA)””. Se tengan por presentada la
documentacién adjunta en orden a su valoracién en la fase de concurso de méritos.

[ TN ,adia e, Lo [ I de 2024

Fdo. (Nombre y apellidos) ......ccccoeeeevevvenevecrcreeeennen

Nota importante: Los hechos y méritos declarados por el/la solicitante podran ser objeto de revision
y verificacion en cualquier momento del procedimiento de seleccion por el Tribunal o en el momento
de otorgar contrato laboral.

PERTE

de digitalizacion
SERVICIOS DE i 11/11
MONTEJURRA, S.A.




